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pARANA, 2 § MAY 200

VISTO: ‘

El Expediente N° S01:0004203/2025 UADER_RECTORADO, referido a la
Capacitacién en Oficio denominada “Introduccion a la Ciberseguridad’; 'y

CONSIDERANDO:

Que el Secretario de Integracion y Cooperaciéon de Rectorado UADER
presenta la propuesta de Capacitacion en Oficio denominada “Introduccion a lua
Ciberseguridad” de la Universidad Auténoma de Entre Rios, en el marco de la Resolucion
“CS” N° 068/16 UADER.-

Que el objetivo del presente curso es capacitar al personal de la
administracion publica en buenas practicas para la seguridad de la informacion,
garantizando la proteccién de datos en entornos digitales.-

Que en cuanto a la metodologia, el curso se desarrollara bajo un formato de
charla-taller, que combinaré instancias tedricas con actividades practicas. En una primera
etapa se abordaran conceptos fundamentales de manera expositiva, y posteriormente se
realizaran diversas actividades aplicadas que permitiran poner en practica los conocimientos
adquiridos.- _

Que el curso contara con seis (6) médulos, con una carga horaria de veinte

\ (20) horas distribuidas a lo largo de seis (6) semanas, y se ofrecera en modalidad presencial,
virtual o hibrida, con dindmicas sincrénicas y asincronicas, garantizando su accesibilidad en
todo el territorio de la Provincia de Entre Rios.-

Que a fs. 06 el Secretario de Integraciéon y Cooperacion UADER considera
que el curso mencionado contribuird a garantizar el uso adecuado de los datos
institucionales y, al mismo tiempo, fomentara en los agentes de la administracion publica
una cultura organizacional orientada a la seguridad de la informacion.-

Que el mismo se enmarca €n los lineamientos del Plan de Desarrollo
Institucional UADER, en los puntos 1.1. “Mecanismos institucionales plurales 'y

participativos, orientados a identificar y abordar las demandas y necesidades sociales”, en
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sus incisos B, C y D, como asi también en el punto 2.3. “Gestién Institucional eficiente y
eficaz”, especificamente en sus incisos C y D.-

Que a fs. 08 la Asesoria Juridica informa que la propuesta formativa se ajusta
a los lineamientos generales previstos en la Resolucién “CS” N° 068/16 UADER, en
particular en lo referido a los requisitos de desarrollo de los proyectos previsto en el anexo
unico de dicha normativa, por lo que no existen objeciones formales al respecto.-

Que el Sr. Rector de la Universidad Auténoma de Entre Rios toma
conocimiento y remite las actuaciones para su tratamiento.-

Que la Comisién Permanente de Extension Universitaria del Consejo
Superior, en despacho de fecha 27 de mayo de 2025, recomienda aprobar la Capacitacién en
Oficio denominada “Introduccién a la Ciberseguridad” .-

Que el Consejo Superior, en su cuarta reunién ordinaria llevada a cabo el dia
28 de mayo de 2025, resuelve por unanimidad de los presentes aprobar el despacho de la
Comisién Permanente de Extension Universitaria.-

Que es competencia de este Organo resolver actos administrativos en el
ambito de la Universidad en uso pleno de la autonomia, de acuerdo al Articulo 269° de la
Constitucién de la* Provincia de Entre Rios “La Universidad Provincial tiene plena
autonomia. El Estado garantiza su autarquia y gratuidad...”, y en el Articulo 14° incisos a)
y n) del Estatuto Académico Provisorio de la Universidad Auténoma de Entre Rios
aprobado por Resolucién Ministerial N° 1181/2001 de] Ministerio de Educacién de la
Nacion.-

Que en ausencia del Sr. Rector en su caracter de Presidente de] Consejo
Superior se aplica lo establecido en la Ordenanza “CS” N° (4] UADER modificada por la
Ordenanza “CS” N° 139 UADER, asumiendo la mencionada Presidencia el Sr. Vicerrector
de la Universidad Auténoma de Entre Rios-

Por ello:
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EL CONSEJO SUPERIOR DE LA
UNIVERSIDAD AUTONOMA DE ENTRE RIOS

RESUELVE:

ARTICULO 1°: Aprobar el Curso de Capacitacién en Oficio denominado “Introduccion a
la Ciberseguridad” de la Universidad Auténoma de Entre Rios, que como anexo tnico
forma parte de la presente, en el marco de la Resolucion “CS” N° 068/16 UADER y
conforme los considerandos antes mencionados.-

ARTICULO 2° Establecer que el éarea responsable es la Secretaria de Integracion y
Cooperacién de la Universidad Auténoma de Entre Rios.-

ARTICULO 3°: Registrar, comunicar, publicar en el Digesto Electronico UADER, notificar

a quienes corresponda y, cumplido, archivar.-

Abog. HAEDO AYGO FABIAN

Prof. Roman Marcelo Scattini
/ VICERRECTOR
‘Universidad Auténoma de Entre Rios

(U}
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Anexo Unico

Introduccion a la Ciberseguridad

En la era digital actual, donde la informacion es uno de
los activos mas valiosos del Estado, la ciberseguridad se
ha convertido en un componente esencial para la
proteccion de los datos puiblicos y la continuidad de los
servicios gubernamentales. Este curso de introduccién a
la ciberseguridad estd disefiado especificamente para
fortalecer las capacidades del personal de la
administracion publica en el uso seguro de tecnologias
de la informacioén.-

A lo largo del curso, los participantes adquirirdn una
comprension integral de los principios fundamentales de
la ciberseguridad y las mejores practicas para prevenir
riesgos digitales en su entorno laboral. Se abordaran los
principios fundamentales de la seguridad de la
informacién, explorando temas como la declaracion de
responsabilidad, el uso seguro de internet y correo
electronico, la proteccién contra virus informaticos, la
gestion de cddigos de acceso y contrasefias, y la
seguridad fisica de la informacién. También se ofreceran
herramientas para el manejo adecuado de derechos de
autor y licencias, asegurando un uso ético y legal de
recursos digitales.-

| Nombre de la Capacitacién
Descripcion de la
Propuesta
Fundamentacién

Teniendo en cuenta los avances tecnologicos, resulta de
gran importancia, adquirir las herramientas necesarias
para el correcto resguardo de los datos institucionales
que se trabajan en la administracion publica, por su
sensibilidad.-

Tanto la normativa nacional como provincial, establecen
procesos y regulaciones para el manejo seguro de dicha
informacion, por lo que la presente capacitacién
contribuird a proteger los sistemas informéticos
provinciales, trabajando desde una mirada ética y
profesional. Buscando de esta forma una actitud
proactiva y responsable frente a posibles amenazas
tecnologicas.-

Por dltimo, no es menor destacar que un correcto uso de
los sistemas informaticos, evita pérdidas econdmicas y

dafios a la imagen institucional -
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Es por ello que, capacitar a los agentes de la
administraciéon publica provincial, en dicha tematica,
constituye una necesidad estratégica para garantizar el
funcionamiento seguro y transparente del estado.-

Objetivo General

- Capacitar al personal de la administracién publica en buenas practicas para la
seguridad de la informaci6n, garantizando la proteccion de datos en entornos digitales.-

Objetivo Especificos

- Comprender los fundamentos de la cibersegui‘idad en la administracion publica.-
- Fomentar el cuidado y respaldo de la informacién institucional.-

- Aprender a crear y gestionar contrasefias seguras.-

- Realizar correctamente respaldos y restauracion de informacion critica.-

Metodologia

. El curso se desarrollard bajo un formato de charla-taller, que combinara instancias tedricas
con actividades précticas. En una primera etapa se abordaran conceptos fundamentales de
manera expositiva, y posteriormente se realizaran ‘diversas actividades aplicadas que
permitirdn poner en préctica los conocimientos adquiridos.-

La propuesta se ofrecerd en modalidad presencial, virtual o hibrida, con dindmicas tanto
sincrénicas como asincrénicas, garantizando su accesibilidad en todo el territorio de la
Provincia de Entre Rios.-

Seguimiento y evaluacion

El proceso de evaluacion serd continuo e individual, permitiendo a los participantes medir
su progreso a través de actividades de autoevaluacion al final de cada clase y del curso
completo. Para obtener la certificacién, serd requisito obligatorio aprobar la evaluacion
final. Las herramientas de evaluacién consisten en cuestionarios interactivos.-

Requisitos:

Este curso tiene como requisito tener conocimientos basicos de informéatica en general,

especialmente nociones basicas acerca del funcionamiento de un sistema operativo

(Microsoft Windows y/o GNU/Linux) y de aplicaciones de oficina (LibreOftice, Microsoft
~ Office y Google Chrome).-

Contenidos a desarrollar

Médulo 1. Conceptos generales. Concepto de Seguridad Informatica. Confidencialidad,
Integridad y Disponibilidad (Triada CIA). Concepto de Seguridad de la Informacion.
Ciberseguridad. Ciberespacio. Hacker. Ciberdelincuente. Tipos de ciberatacantes.-
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Médulo 2. Administraciéon de contrasefias. Definicion de contrasefia. Construccion de una
contrasefia segura. Pautas para minimizar la adivinacién de las contrasefias.-

Moédulo 3. Gestiéon del correo electrénico. El correo electrénico como herramienta
indispensable. Recomendaciones de seguridad para la gestion del correo electrénico.
Ejemplos de uso sobre varios servidores (hotmail, gmail, yahoo y entrerios.gov.ar).
Aplicaciones clientes de correo electrénico (Thunderbird). Gestién del correo electrénico
por webmail.-

Médulo 4. Navegacion Web segura. Evolucién de la Web. Navegadores Web’s (Mozilla
Firefox y Google Chrome). Recomendaciones para identificar sitios seguros y no fiables.
Uso del historial y los favoritos. Actualizacién de los navegadores. Uso del modo
incognito.-

Moédulo 5. Respaldo de informacién (backup). Concepto de respaldo de informacion. Tipos
de respaldos de informacién. Procedimiento para respaldar informacion personal y laboral.
Procedimiento para restaurar informacién personal y laboral..-

Moédulo 6. Suplantacién de identidad (phishing). Definicién de Suplantacién de identidad
“phishing”. Estudio de casos reales de phishing.-

Destinatarios

Personal de la administracién publica de la provincia de Entre Rios.-

Carga horaria

20 horas distribuidas a lo largo de 6 semanas.-

Perfil del/los Tallerista/s

Poseer titulo habilitante en areas especificas o contar con conocimientos acreditados.-
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